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ESTABLECE NORVAS SOBRE DELI TOS | NFORMATI COS, DEROGA LA LEY N° 19.223 Y MODI FI CA
OTROS CUERPOS LEGALES CON EL OBJETO DE ADECUARLCS AL CONVENI O DE BUDAPEST

Teni endo presente que el H Congreso Nacional ha dado su aprobaci 6n a
siguiente

Proyecto de |ey:

"Ti TULO | )
DE LOS DELI TGS | NFORVATI COS Y SUS SANCI ONES

Articulo 1°.- Ataque a la integridad de un sistena infornmatico. El que
obstaculice o inpida el normal funcionanmiento, total o parcial, de un sistem
informatico, a través de la introducci 6n, transm si én, dafio, deterioro,
alteraci 6n o supresi 6n de | os datos informaticos, sera castigado con |a pena de
presidi o menor en sus grados nedi o a maxi no.

Articulo 2°.- Acceso ilicito. El que, sin autorizaci6n o excediendo |la
aut ori zaci 6n que posea y superando barreras técnicas o nedi das tecnol 6gi cas de
seguridad, acceda a un sistema informatico serd castigado con |a pena de presidio
nmenor en su grado mininmo o nulta de once a veinte unidades tributarias nensual es

Si el acceso fuere realizado con el aninb de apoderarse o usar |a infornacion
contenida en el sistema informatico, se aplicara |l a pena de presidio nenor en sus
grados nininb a nmedio. lgual pena se aplicara a quien divulgue la informacio6n a la
cual se accedi 6 de manera ilicita, si no fuese obtenida por éste.

En caso de ser una misnma persona | a que hubiere obtenido y divulgado |a
i nfornmaci 6n, se aplicard |a pena de presidio nmenor en sus grados nedi o a maxi no.

Articulo 3°.- Interceptacién ilicita. El que indebidanente intercepte,
interrunpa o interfiera, por medios técnicos, la transm sién no publica de
i nformaci 6n en un sistema informatico o entre dos o mas de aquellos, sera
castigado con | a pena de presidio nmenor en su grado nedi o.

El que, sin contar con |a debida autorizaci 6n, capte, por nedi os técnicos,
dat os conteni dos en sistemas informiticos a través de | as enisiones
el ectromagnéti cas proveni entes de éstos, sera castigado con |la pena de presidio
nenor en sus grados nedi o a naxi nb

Articulo 4°.- Ataque a la integridad de |os datos informaticos. El que

|
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i ndebi danente altere, dafie o suprima datos informaticos, sera castigado con
presidio menor en su grado nedi o, sienpre que con ello se cause un dafio grave a
titular de estos m snos.

Articulo 5°.- Falsificacién informatica. El que indebi damente introduzca,
altere, dafie o suprinma datos informaticos con |la intenci én de que sean tonmdos
conp auténticos o utilizados para generar docunentos auténticos, sera sanci onado
con | a pena de presidio nmenor en sus grados nmedi o a maxi no.

Cuando | a conducta descrita en el inciso anterior sea conetida por enpl eado
publico, abusando de su oficio, seré castigado con |a pena de presidio nenor en su
grado maxi no a presidio mayor en su grado ninino.

Articulo 6°.- Receptaci 6n de datos informaticos. El que conoci endo su origen
0 no pudi endo nenos que conocerl o conercialice, transfiera o al macene con el nisno
objeto u otro fin ilicito, a cualquier titulo, datos informaticos, proveni entes de
| a realizaci 6n de | as conductas descritas en los articulos 2°, 3° y 5°, sufrira
| a pena asignhada a | os respectivos delitos, rebajada en un grado.

Articulo 7°.- Fraude informitico. El que, causando perjuicio a otro, con la
finalidad de obtener un beneficio econ6m co para si o para un tercero, nanipule un
sistema informético, nediante |a introduccién, alteraci 6n, dafio o supresi 6n de
datos informaticos o a través de cual quier interferencia en el funcionan ento de un
sistema i nformati co, sera penado:

1) Con presidio nenor en sus grados nedio a naxinmo y nmulta de once a qui nce
uni dades tributarias mensual es, si el valor del perjuicio excediera de cuarenta
uni dades tributarias nmensual es.

2) Con presidio nmenor en su grado nedio y nulta de seis a diez uni dades
tributarias mensual es, si el valor del perjuicio excediere de cuatro uni dades
tributarias nmensual es y no pasare de cuarenta uni dades tributarias nensual es.

3) Con presidio nmenor en su grado minino y nulta de cinco a diez uni dades
tributarias nmensual es, si el valor del perjuicio no excediere de cuatro uni dades
tributarias mensual es.

Si el valor del perjuicio excediere de cuatrocientas uni dades tributarias
nmensual es, se aplicara | a pena de presidio nmenor en su grado maxino y nulta de
veintiuna a treinta unidades tributarias nensual es.

Para | os efectos de este articulo se consideraré tanbi én autor al que,
conoci endo o no pudi endo nmenos que conocer la ilicitud de |a conducta descrita en el
inciso primero, facilita |los nmedios con que se conete el delito.

Articulo 8°.- Abuso de |los dispositivos. El que para |a perpetraci 6n de |os
delitos previstos en los articulos 1° a 4° de esta ley o de |as conductas
sefial adas en el articulo 7° de la ley N° 20.009, entregare u obtuviere para su
utilizacién, inportare, difundiera o realizare otra forma de puesta a di sposici6n
uno o nmas di spositivos, progranmas conputaci onal es, contrasefias, co6di gos de
seguri dad o de acceso u otros datos sinilares, creados o adaptados principal nente
para | a perpetraci 6n de di chos delitos, ser& sancionado con |a pena de presidio
nmenor en su grado minino y nulta de cinco a di ez unidades tributarias mensual es.

Articulo 9°.- Circunstancia atenuante especial. Sera circunstanci a atenuante
especi al de responsabilidad penal, y pernmitiréa rebajar |a pena hasta en un grado, la
cooperaci 6n eficaz que conduzca al esclarecimento de hechos investigados que sean
constitutivos de alguno de los delitos previstos en esta ley o permita la
identificaci 6n de sus responsables; o sirva para prevenir o inpedir |a perpetracio6n
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0 consunaci 6n de otros delitos de igual o mayor gravedad contenpl ados en esta | ey.
Se entiende por cooperaci 6n eficaz el sumnistro de datos o infornaci ones
preci sas, veridicas y conprobables, que contribuyan necesarianente a |los fines
sefial ados en el inciso anterior
El Mnisterio Publico debera expresar, en la fornmalizaciodn de |la
i nvestigaci 6n o en su escrito de acusaci 6n, si |a cooperaci 6n prestada por el
i mput ado ha sido eficaz a los fines sefial ados en el inciso prinmero.
La reducci 6n de pena se deternminara con posterioridad a |a individualizacion
de | a sanci 6n penal segun las circunstancias atenuantes o agravantes comunes que
concurran; o de su conpensaci 6n, de acuerdo con | as reglas generales

Articulo 10.- Circunstanci as agravantes. Constituyen circunstancias agravantes
de los delitos de que trata esta |ey:

1) Coneter el delito abusando de una posici 6n de confianza en |la
admi ni straci 6n del sistema informatico o custodio de |os datos informaticos
contenidos en él, en razon del ejercicio de un cargo o funci6n

2) Coneter el delito abusando de | a vul nerabilidad, confianza o desconocini ento
de ni fios, nifdas, adol escentes o adul tos nmayores.

Asim snp, si conp resultado de la conisién de | as conductas contenpl adas en
este Titulo, se afectase o interrunpiese |la provision o prestaci on de servicios de
utilidad publica, tales conp electricidad, gas, agua, transporte, teleconunicaciones
o financieros, o el normal desenvolvimento de | os procesos el ectoral es regul ados en
la ley N° 18.700, organica constitucional sobre votaci ones popul ares y escrutinios,
| a pena correspondi ente se aunentara en un grado.

Ti TULO I |
DEL PROCEDI M ENTO

Articulo 11.- Sin perjuicio de las reglas contenidas en el Cbédi go Procesa
Penal , las investigaciones a que dieren lugar |os delitos previstos en esta |ley
tanmbi én podran iniciarse por querella del Mnistro del Interior y Seguridad
Pabl i ca, de | os del egados presidencial es regionales y de | os del egados
presi denci al es provinci al es, cuando | as conductas sefal adas en esta | ey
interrunpieren el normal funcionam ento de un servicio de utilidad publica.

Articulo 12.- Cuando |la investigacion de |os delitos contenplados en | os
articulos 1°, 2°, 3°, 4°, 5° y 7° de esta ley lo hiciere inprescindible y
exi sti eren fundadas sospechas basadas en hechos determnm nados, de que una persona
hubi ere conetido o participado en | a preparaci 6n o coni si 6n de al gunos de | os
delitos contenpl ados en | os preceptos precedentenente sefial ados, el juez de
garantia, a peticion del Mnisterio Pdblico, quien debera presentar informe
previo detallado respecto de | os hechos y |l a posible participaci 6n, podra ordenar
la realizacién de las técnicas previstas y reguladas en los articulos 222 a 226
del Codi go Procesal Penal, conforme | o disponen di chas nornas.

La orden que disponga |la realizaci 6n de estas técnicas deberd indicar
circunstanci adanente el nonbre real o alias y direccién fisica o electroénica de
afectado por la nedida y seflalar el tipoy la duracion de la msnma. El juez podra
prorrogar |la duraci 6n de esta orden, para |lo cual deber& exam nar cada vez |la
concurrencia de los requisitos previstos en el inciso precedente.

De igual formm, cunpliéndose |os requisitos establecidos en el inciso anterior
el juez de garantia, a peticién del Mnisterio Publico, podra ordenar a
funci onari os policiales actuar bajo identidad supuesta en conuni caci ones mant eni das
en canal es cerrados de comuni caci 6n, con el fin de esclarecer |os hechos tipificados
conp delitos en esta ley, establecer la identidad y participaci 6n de personas
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determ nadas en la com si6n de | os nisnos, inpedirlos o conprobarlos. El referido
agente encubierto en linea podra intercanbiar o enviar por si msnmo archivos
ilicitos por razén de su contenido, pudiendo obtener tanbién i magenes y

grabaci ones de | as referidas conuni caci ones. No obstara a |a consunaci 6n de | os
delitos que se pesquisen el hecho de que hayan participado en su investigaci6n
agentes encubiertos. El agente encubierto en sus actuaci ones estard exento de
responsabilidad crimnal por aquellos delitos en que deba incurrir o que no haya
podi do i npedir, sienpre que sean consecuencia necesaria del desarrollo de la

i nvestigaci 6n y guarden | a debida proporcionalidad con |la finalidad de la msm

Articulo 13.- Sin perjuicio de las reglas general es, caeréan especial nente en
com so los instrunentos de |os delitos penados en esta ley, |os efectos que de ellos
provengan y las utilidades que hubi eren originado, cual quiera que sea su natural eza
juridica.

Cuando por cual quier circunstancia no sea posi ble deconi sar estas especies, se
podra aplicar el comi so a una suna de dinero equivalente a su valor, respecto de |os
responsabl es del delito. Si por la naturaleza de la infornmaci 6n contenida en |as
especi es, éstas no pueden ser enajenadas a terceros, se podra ordenar |la
destrucci 6n total o parcial de los instrunentos del delito y |os efectos que de
el | os provengan.

Articulo 14.- Sin perjuicio de las reglas generales, |os antecedentes de
i nvestigaci 6n que se encuentren en formato el ectroénico y estén conteni dos en
docunent os el ectrénicos o sistemas informati cos o que correspondan a datos
i nfformati cos, seran tratados en conform dad a | os estandares definidos para su
preservaci 6n o custodia en el procedi mento respectivo, de acuerdo a |as
i nstrucci ones general es que al efecto dicte el Fiscal Nacional

TiTULO 111
DI SPCSI Cl ONES FI NALES

Articulo 15.- Para efectos de esta ley, se entendera por

a) Datos informaticos: Toda representaci 6n de hechos, infornaci 6n o conceptos
expresados en cual quier forma que se preste a tratamento informético, incluidos |os
progranmas di sefiados para que un sistema informatico ej ecute una funcion

b) Sistema informitico: Todo di spositivo aislado o conjunto de dispositivos
i nterconectados o rel aci onados entre si, cuya funcién, o la de al guno de sus
el ementos, sea el tratam ento autonmti zado de datos en ejecuci 6n de un prograna

c) Prestadores de servicios: Toda entidad publica o privada que ofrezca a | os
usuari os de sus servicios |la posibilidad de conunicar a través de un sistenm
informatico y cual quier otra entidad que procese o al nacene datos informati cos para
di cho servicio de conmunicaci6n o para | os usuarios del nmsnp

Articulo 16.- Autorizacién e Investigaci 6n Acadénica. Para efectos de lo
previsto en el articulo 2° se entendera que cuenta con autorizaci 6n para e
acceso a un sistema informatico, el que en el marco de investigaci ones de
vul nerabilidad o para nejorar |la seguridad informatica, acceda a un sistema
i nformati co nedi ando | a autorizaci 6n expresa del titular del misno

Articulo 17.- Sin perjuicio de |lo dispuesto en el articulo prinero transitorio
de esta ley, derébgase la ley N° 19.223. Toda referencia |legal o reglanentaria a
di cho cuerpo | egal debe entenderse hecha a esta |ey.
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Articulo 18.- Mdificase el Cbdigo Procesal Penal en el siguiente sentido:
1) Agrégase el siguiente articulo 218 bis, nuevo:

"Articulo 218 bis.- Preservaci 6n provisoria de datos informticos. El
M ni sterio Publico con ocasi 6n de una investigaci 6n penal podra requerir, a
cual qui er proveedor de servicio, |a conservaci 6n o protecci 6n de datos
i nformaticos o infornaciones concretas incluidas en un sistenma informatico, que se
encuentren a su di sposici 6n hasta que se obtenga |a respectiva autorizaci 6n
judicial para su entrega. Los datos se conservaran durante un periodo de 90 dias,
prorrogabl e una sola vez, hasta que se autorice la entrega o se cunplan 180 dias. La
enpresa requerida estara obligada a prestar su col aboraci 6n y guardar secreto de
desarroll o de esta diligencia."

2) Suprimese, en el inciso prinero del articulo 223, |la expresion
"tel ef 6ni ca".

3) Reenpl 4zase, en el articulo 225, la voz "tel econmuni caci ones" por
" conuni caci ones"

Articulo 19.- Intercalase, en el literal a) del inciso prinero del articulo
27 de la ley N 19.913, que crea la Unidad de Andlisis Financiero y nodifica
di versas di sposi ciones en nateria de |lavado y bl anqueo de activos, entre |las
expresi ones "organica constitucional del Banco Central de Chile;" y "en el parrafo
tercero del numero 4° del articulo 97 del Cddigo Tributario", la frase "en el
Titulo | de la ley que sanciona |los delitos informaticos;"

Articulo 20.- Agrégase, en el inciso primero del articulo 36 Bde la ley N°
18. 168, General de Tel econuni caciones, la siguiente letra f), nueva:

"f) Los que vulneren el deber de reserva o secreto previsto en los articulos
218 bis, 219 y 222 del Codigo Procesal Penal, nediante el acceso, al macenam ento o
di fusi 6n de | os antecedentes o la informaci é6n sefial ados en di chas nornmas, serén
sanci onados con |l a pena de presidio nmenor en su grado maxi no."

Articulo 21.- Mdificase la ley N° 20.393, que establece |la responsabilidad
penal de las personas juridicas en los delitos de |avado de activos, financiamento
del terrorisno y delitos de cohecho que indica, en el siguiente sentido:

1) Intercéalase, en el inciso prinero del articulo 1, a continuaci 6n de |la

expresion "N 18.314", la expresién ", en el Titulo | de la |l ey que sanciona
delitos informéticos"

2) Intercalase, en el inciso primero del articulo 15, entre "Cbédigo Penal," y
"y en el articulo 8°", la expresion "en el Titulo | de la |l ey que sanci ona

delitos informati cos"

ARTI CULOS TRANSI TORI OS

Articulo prinero.- Los hechos perpetrados con anterioridad a |la entrada en
vigor de la presente ley, asi conp |las penas y |as demas consecuenci as que
correspondi ere i nponer por ellos, seran determ nados conforne a la ley vigente en el
nonent 0 de su perpetraci 6n

Si la presente ley entrare en vigor durante |a perpetraci 6n del hecho se
estarda a lo dispuesto en ella, sienpre que en |a fase de perpetraci 6n posterior se
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realizare integramente |a nueva descripcion | egal del hecho.

Si la aplicacién de la presente ley resultare mas favorable al inputado o
acusado por un hecho perpetrado con anterioridad a su entrada en vigor, se estara a
| o dispuesto en ella.

Para determinar si la aplicacion de esta ley resulta mas favorable, se deberéa
tomar en consideraci 6n todas |las nornas en ella previstas que fueren pertinentes a
juzgani ento del hecho.

Para efectos de | o dispuesto en los incisos prinero y segundo precedentes, el
delito se entiende perpetrado en el nonento o durante el |apso en el cual se ejecuta
| a acci 6n punible o se incurre en |la om sio6n punible.

Articul o segundo.- El articulo 18 de |la presente |ley conenzard a regir
transcurridos seis neses desde |la publicacidn en el Diario Oicial de un reglanento
di ctado por el Mnisterio de Transportes y Tel econuni caci ones, suscrito adenas por
el Mnistro del Interior y Seguridad Publica.

El reglanento sefial ado en el inciso anterior deber& dictarse dentro del plazo
de seis nmeses, contado desde la publicacién de la presente ley en el Diario OGici al

Articulo tercero.- Los articulos 19 y 21 conenzaran a regir transcurridos
seis nmeses desde la publicacién de la presente ley en el Diario OGicial ."

Habi éndose cunplido con o establecido en el N 1 del articulo 93 de la
Constitucién Politica de la Republica y por cuanto he tenido a bien aprobarlo y
sanci onarl o; por tanto, promil guese y |l évese a efecto conb Ley de | a Republica.

Santiago, 9 de junio de 2022.- |ZKI A SI CHES PASTEN, Vicepresidenta de |a
Republica.- Marcela Rios Tobar, Mnistra de Justicia y Derechos Humanos.- Manue
Monsal ve Benavi des, Mnistro del Interior y Seguridad Pdblica (S).- Juan Carlos
Mufioz Abogabir, Mnistro de Transportes y Tel ecomuni caci ones.

Lo que trancribo a Ud. para su conociniento.- Saluda atentanente a Ud., Jaine
Gaj ardo Fal con, Subsecretario de Justicia.

Tri bunal Constituci ona

Proyecto de |l ey que establece normas sobre delitos informéticos, deroga la |ley
N° 19.223 y nodi fica otros cuerpos | egales con el objeto de adecuarlos al Convenio
de Budapest, correspondiente al Boletin N 12.192-25.

La Secretaria del Tribunal Constitucional, quien suscribe, certifica que e
Honor abl e Senado de | a Republica envid el proyecto de |ey enunciado en el rubro,
apr obado por el Congreso Nacional, a fin de que este Tribunal ejerciera el control de
constitucionalidad respecto de sus articulos 9, inciso tercero; 12; 14; y 218 bis
contenido en el nuneral 1) del articulo 18 del proyecto; y por sentencia de 26 de
mayo de 2022, en |os autos Rol 13185-22- CPR

Se decl ar a:

1°. Que los articulos 9, inciso tercero, 14 y 18 del proyecto de ley que
establ ece normas sobre delitos informaticos, deroga la Ley N° 19.223 y nodifica
otros cuerpos | egales con el objeto de adecuarlos al Conveni o de Budapest,
correspondiente al Boletin N° 12.192-25 son confornes con |la Constitucioén
Politica.

2°. Que no se enite pronunciam ento, en exanen preventivo de
constitucionalidad, de | as restantes disposiciones del proyecto de |ley, por no versar
sobre materias regul adas en Ley Organi ca Constitucional

Santi ago, 27 de mayo de 2022.- Maria Angélica Barriga Meza, Secretaria.
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